Parcial de Seguridad (s6lo la parte de [PSec y SSL):

Pregunta 1:
Establezca el orden correcto (descendiente) de las capas mostradas en la figura

siguiendo la secuencia establecida para conexiones seguras utilizando el esquema del
Secure Sockets Layer.

Repuesta: d, c, a, b.

Pregunta 2:
Cola de
Enc al;\pe zado |Enc aébsepza do Atenticacian
At ESP

El paquete mostrado en la figura representa una conexion:
a) Segura a nivel de capa 3, en modo transporte, con cifrado.
b) Segura a nivel de capa 4, en modo tunel, con autenticacion.
¢) Insegura a nivel de capa 2, en modo transporte, con cifrado y autenticacion.
d) Ninguna de las anteriores.

Respuesta: a)

Pregunta 3:
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En la figura la X y la Y representan:

a) X = Cifrado con el encabezado ESP, Y = Firmado por la cola de autenticacion
ESP.

b) X = Cifrado con la cola ESP, Y = Firmado por la cola de autenticacion ESP.

c) X = Firmado por la cola de autenticacion ESP, Y = Cifrado con el encabezado

ESP.
d) X = Firmado por el encabezado ESP, Y = Cifrado con el encabezado ESP.
e) Ninguna de las anteriores.

Respuesta: a)

Pregunta 4:

Saludo (Hello?, lista de algoritmos

Saludo, algoritmos seleccionados

F

Certificado con clave pablica del servidor (Kg)

F

K {Ksesidn}

Cliente
v
Servidor

Hash {Ksesidn, mensajes de handshake}

¥

Hash {Ksesion, mensajes de handshake}

'

Intercamhbio de datos protegido
criptograficamente

La figura anterior representa:

a) Los protocolos de SSL: Handshake y Change-Cipher-Spec
b) Los protocolos de IPSec: Handshake y Alert
c) Los protocolos de SSL: Handshake y Record
d) Los protocolos de IPSec: Handshake y Record
e) Ninguna de las Anteriores
Respuesta: a)

Pregunta 5:



(Cuadl es la secuencia correcta para el protocolo Record?:

a) Fragmenta, Comprime, Agrega MAC, Cifra, Afade Cabeceras
b) Fragmenta, Comprime, Cifra, Agrega MAC, Anade Cabeceras
c) Fragmenta, Comprime, Afiade Cabeceras, Agrega MAC, Cifra
d) Fragmenta, Agrega MAC, Cifra, Comprime, Afiade Cabeceras

Respuesta: a)



