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Encabezado IPv4
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Bit:

40 octets

Encabezado IPv6
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IPSec

IPSec no es un protocolo simple,
SIN0O que provee un conjunto de
algoritmos de seguridad mas un
contexto general que permite a un
par de entidades utilizarlos para
proveer la seguridad apropiada en
SUS comunicaciones.
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Aplicaciones de IPSec

Seqguridad a nivel de sucursales
comerciales conectadas a través
de Internet

Acceso remoto seguro sobre
Internet

Establecimiento de |la conectividad
con soclos en extranets e Iintranets

Permite el comercio electrdonico
seguro
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Escenario de Segurida
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User system
with [PSec

P IPSec Secure IP
Header | Header Payload

Public (Internet)
or Private
Network

Networking device
with IPSec

E Networking device
with IPSec

1P P P Ip
Header Payload Header Payload

Rodolfo Sumoza/Carlos Figueira



Seguridad IP

e Beneficios de IPSec

- Transparente para las aplicaciones sobre la
capa de transporte (TCP, UDP)

- Provee seqguridad para los usuarios
individuales

« |[PSec puede asegurar que:

- El anuncio de un encaminador o vecino
viene desde un nodo autorizado

- Un mensaje redirigido viene desde encamin.
al cual el paquete original fue enviado

- Una actualizacion de rutas no puede ser
falsificada
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IPSec: Arquitectura (1)

« Documentos IPSec (1998): sustituye
version original de 1995

- RFC 2401: Descripcion General de una
arquitectura de seguridad

- RFC 2402: Descripcion de la extension de
autenticacion de un paquete a IPv4 y IPv6

- RFC 2406: Descripcion de la extension de
cifrado de un paquete a IPv4 y IPv6

- RFC 2408: Especificacion de las capacidades
de la gestion de claves
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IPsec: Arquitectura (2)

« Documentos IPSec (2005),
extienden los anteriores

« RFC 4301-4309

 Incluye estandar para intercambio
de claves
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IPSec: Documentos
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IPSec: Servicios

Control de acceso
Integridad

Autenticacion del Origen de los
Datos

Rechazo de repeticion de paquetes
Confidencialidad (cifrado)

Confidencialidad limitada del flujo
de trafico
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Modo Transporte

« Agrega informacion al paquete IP
original

e Para cifrar/autenticar campo de
datos IP

« Vulnerable a analisis de trafico pero
eficiente

« Bueno para trafico ESP extremo-
extremo
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Modo Tunel

Se crea un paquete IP nuevo que
contiene al original

Cifra paquete IP entero
Nuevo encabezado en cada salto

Enrutadores intermedios no pueden
examinar encabezados IP internos

Buenos para VPNs, seguridad
pasarela-pasarela
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Encrypted
e, T'CP Session

Modo
Transporte

(b) A virtual private network via Tunnel Mode



Asociaciones de
Seguridad (AS)

« Relacidn unidireccional entre un
emisor y un receptor.

 |dentificado por tres parametros:

- Indice de Parametros de Seguridad
(SPI)

- Direccion IP de Destino

- ldentificador del Protocolo Sequridad
(AH o ESP)
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Parametros de las AS

Contador de Secuencia

Desbordamiento del Contador de
Secuencia

Ventana contra repeticiones
Informacion AH y ESP

 Tiempo de vida

Modo (transporte o tunel)
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Selectores de AS

« Son campos del prot. IP y de
protocolos de capa superiores

 Se iImplementan como registros en
la Base de Datos de Politicas de
seqguridad (SPD).

e Cada reqistro define un
subconjunto de trafico y una AS
asociada.
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a.Selectores

e Filtran el trafico saliente

« Selectores: IP destino, IP fuente, ID
de usuario, Nivel de
confidencialidad, Protocolo de
Capa de Transporte, Protocolo
IPSec, Puertos fuente y destino,
Clase IPvo, Etigueta de Flujo IPv6,
Tipo de Servicio IPv4 (TOS).
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BD Politicas de
Seguridad

Protocol | Local IF | Port | Remote I' | Port Action Comment
UDP 123101 (500 | *® 300 BYPASS [KE
[CMP 123101 |* " " BYPASS Error messages
i 123101 |* 1230724 | * PROTECT: ESF | Encrypt intranet
intransport-mode | traffic
TCP 123101 | * 124.10 ] PROTECT: ESF | Encrypt to server
Intransport-mode
TCP 123101 | * 124.10 443 BYPASS TLA: avoid
double
encryption
i 123101 | * 1240724 | *® DISCARD Others in DMZ
i 123101 | * i i BYPASS [nternet
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AS Modo
Transporte

AS Modo
Tunel

AH Autentica la carga util | Autentica completo
IP y selecciona el paquete IP mas
porciones del porciones
encabezado IP y seleccionadas del
extensiones de encabezado IP
encabezados IPv6 externo

ESP Cifra la carga util IPy | Cifra todo el
cualquier extensién de | paquete IP
encabezado IPv6

ESP con Cifra carga util IP y Cifra todo el

. ., cualquier extensién de | paquete IP.
autenticacion |encabeza. IPv6. Autentica todo el
Autentica carga util IP | paquete IP.

pero no encabezado IP
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Antes de aplicar el AH

IPvd

extension headers
IPvh

(if present)
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Modo Transporte (AH)

#—authenticated except for mutable fields—Jp»

IPv4

-+ authenticated except for mutable fields >

hop-by-hop, dest,
IPvG PoRyeop

routing, fragment
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IPvh

Modo Tunel (AH)

authenticated except for mutable

4 fields in the new IP header

IPvd

authenticated except for mutable fields in

new [P header and its extension headers

exi ext

headers headers
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Encabezado de
Autenticacion AH

 Provee soporte para la integridad de los datos
y la autenticaciéon (codigo MAC) de paquetes
IP.

« Protege contra ataques de repeticion.

Bit: 0 8 16 31

RESERVED

Next Header | Payload Length

Security Parameters Index (SPI)

Sequence Number

Authentication Data (variable)

Figure 6.3 IPSec Authentication Header 26



Autenticacion Ext-a-Ext
versus Ext-a-Intermedio

Server

End-to-end
\ authentication / —

Internal Network

End-to-end
authentication

. External
. Network

= Router/Firewall

End-to-intermediate

authentication -

Rodolfo Sumoza/Carlos Figueira 27




Encapsulado de Seguridad

de la carga util (ESP)

 ESP provee servicios de
confidencialidad

age—P

+4—Confidentiality Cover:

Bit:

—

ge

4—— Authentication Covera

0 16 24 31

Security Parameters Index (SPI)

Sequence Number

Payload Data (variable)

Padding (0 - 255 bytes)
Pad Length Next Header

Authentication Data (variable)

Figure 6.7 IPSec ESP Format
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Cifrado y Algoritmos de
Autenticacion

« RFC4308: conjuntos criptograficos
para VPN

* VPN-A para compatibilidad (3DES &
HMAC)

- VPN-B para las nuevas VPN con
IPsecv3 e IKEv2 con AES

« RFC4869 define 4 conjuntos
criptograficos compatibles con
especificaciones NSA
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IPv6

ESP Cifrado y
Autenticacion

H—authenticated -

L | encrypted ——

- encrypted >

hop-by-hop, dest,

routing, fragment

{a) Transport Mode
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ESP Cifrado y
Autenticacion

] authenticated

4 encrypted

4 encrypted

(b) Tunnel Mode
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Combinaciones de AS

One or More SAs

Intranet Intranet

(a) Case 1

Rodolfo Sumoza/Carlos Figueira
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Combinaciones de AS

Tunnel SA

O M—

I . . l o .
| Security | Security
' Gateway™ ' Gateway*

Intranet Intranet

(h) Case 2
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Combinaciones de AS

Tunnel SA

One or Two SAs

: Security : Security
I Gateway* I Gateway®

Intranet

{c) Case 3
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Combinaciones de AS

Tunnel SA

One or Two SAs

: Security
' Gateway®

Intranet

(d) Case 4
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Gestion de Claves

e Manual

« Automatica

- RFC4306 (Internet Key Exchange
IKEv2, 2005) definio estandar que
unifica los RFC anteriores

- Utiliza Internet Security Association and

Key Management Protocol (ISAKMP) para
establecer AS base (fase 1)

- Fase 2 negocia AS's para IPsec
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Implementaciones

 GNU/Linux (y OpenSwan) Demonio
IKE en espacio usuario,

* Pila IPSec implementada en el
kernel (versiones = 2.0)

* |[KE negocia claves y se las pasa a
IPSec

Rodolfo Sumoza/Carlos Figueira
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Anexo: ISAKMP

Rodolfo Sumoza/Carlos Figueira
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ISAKMP

(Internet Security Association and
Key Management Protocol)

« Define los procedimientos vy
formatos de paquetes para
establecer, negociar, modificar y
eliminar AS

« Define cargas utiles para
intercambiar generacion de claves
y datos de autenticacion
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ISAKMP

« Tipos de carga util:

De propuesta.(negociacion AS)

De transformacién (ej. 3DES para ESP)
ntercambio de claves (e]. Oakley, RSA)
De identificacion (ej. IP)

Del Certificado

Hash, de firma, nonce, notificacion,
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ISAKMP

Bit: 0 8 16 24 31

— Initiator Cookie

— Responder Cookie
Next Payload | MjVer| MnVer| ExchangeType Flags
Message ID
Length
(a) ISAKMP Header
Bit: 0 8 16 31
Next Payload RESERVED Payload Length

(b) Generic Payload Header

Figure 6.12 ISAKMP Formats
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Campos (encabezado)
ISAKMP

Cookie iniciador (64 bits): entidad que
inicia establecimiento, notificacion o
eliminacion de AS

Proxima carga util: tipo de la 1ra carga
Version mayor, menor

Indicadores: opciones para este
intercambio ISAKMP (cifrado y commit)

Rodolfo Sumoza/Carlos Figueira
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ISAKMP

e Intercambio de Mensajes

- Base: incluye intercambio de claves y
material para autenticacion

- Proteccion de Identidad
- So6lo autenticacion
- Agresivo: reduce # de intercambios
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