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Sobre el curso

Principios técnicos para proveer
servicios de seguridad en redes

Experiencias practicas
Programa
NO INCLUYE

Politicas, estandares seguridad de
la informacion en organizaciones

Curso practico de “hacking etico”
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file:///home/figueira/USB/html/cursos/Seguridad/programa.html

Definiciones

 Ataques de Seguridad: cualquier accion
que comprometa la seguridad de la info.

e Mecanismo de seguridad: mecanismo
disenado para detectar, prevenir o
recuperarse de un ataque de seguridad.

* Servicio de Seguridad: Mejora seguridad
de un sistema de procesamiento o
transmision de informacion. Utiliza 1 o
mas mecanismos de seguridad.
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Ataques de seguridad
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Figure 1.1 Security Threats
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Ataques de Seguridad

* Interrupcion: Ataque a la
disponibilidad

e Intercepcion: Ataque a la
confidencialidad

 Modificacion: Ataque a la
integridad

 Fabricacion: Ataque a la
autenticidad
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Objetivos de Seguridad




Tipos de ataques

« Pasivos:
— Acceso a contenido de mensajes
— Analisis de trafico
« Activos:
— Suplantacion de identidad
— Repeticion
— Modificacién
— Negacion de servicio
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Servicios de Seguridad

Confidencialidad (privacidad)
Autenticacion (quién cred/envié datos)
Integridad (no han sido alterados)
No-repudio (la orden es firme)

Control de acceso (previene uso indebido
de recursos)

Disponibilidad (permanencia, no-
borrado)
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Figure 1.3 Model for Network Security



Information System

Computing resources
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Figure 1.4 Network Access Security Model
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Metodos de Defensa

e Cifrado

e Controles por software (limites
para acceso a BD; proteccion
entre usuarios por el S.0.)

e Controles por hardware
(smartcard)

e Politicas (cambio de claves)
e Controles fisicos
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Estandares

e En Internet: RFC (Solicitud de
Comentarios)

— Algoritmos, tecnologias

* Seguridad de la Informacion: serie
ISO 27000

e Gestion de Servicios T1
— ITIL
— COBIT
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