
Uso de los Certificados Uso de los Certificados 
Electrónicos y Firma ElectrónicaElectrónicos y Firma Electrónica

Ing. Gabriel Moline Mse.



AgendaAgenda
● Introducción

– Nuevos paradigmas.

– Base de la certificación electrónica
● ¿Que es un certificado electrónico?

– Contenido de un certificado electrónico

– Funciones principales

– Modelo de Confianza del Estado Venezolano

– Tipos de Certificados

– Sistemas de uso diario que lo implementan
● ¿Como funciona una firma electrónica?

● Casos de éxito en Venezuela



● Internet ha cambiado la comunicación y los 
servicios.

● 5.000 años de uso de la escritura

– La firma electrónica se convierte en un cambio de 
paradigma e impone repentinamente hoy día un 
cambio cultural de más de 5.000 años en la costumbre 
del uso de la escritura  para otorgar validez jurídica a la 

expresión de la voluntad.
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Confianza Confianza                 TecnologíaTecnología
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Base de la Certificación Electrónica



Certificado ElectrónicoCertificado Electrónico

¿Que es un certificado electrónicoónico?:

Es un documento electrónico validado por una autoridad, 
el cual permite  identificar al signatario del mismo 
mediante un conjunto de datos que contiene, en otras 
palabras no es mas que un sello electrónico con 
atributos específicos y únicos.
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Certificado ElectrónicoCertificado Electrónico

Funciones:

●Firmar electronicamente un documento
●Identificar  el autor de un documento o solicitante de 
informacion (autenticación)
●Encriptar (codificar) documentos o comunicaciones 
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Certificado ElectrónicoCertificado Electrónico

¿Que es un certificado electrónico (tec)ónico (tec)?:

Criptografía asimétrica:  Método criptográfico que usa 
un par de claves para el envío de mensajes.

Privada
(Firma)

PublicaCertificado



AlmacenamientoAlmacenamiento
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Certificado ElectrónicoCertificado Electrónico

Modelo Jerárquico - Obtener un certificado ElectrónicoModelo Jerárquico - Obtener un certificado Electrónico

Proveedor



Tipos de certificados actuales:

Tipos de certificados futuros:
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Sistemas de uso diario que lo implementan:

Certificado ElectrónicoCertificado Electrónico

• Firma de correos electrónicos (Microsoft Outlook, 
Mozilla Thunderbird)

• Aplicaciones de procesamiento de palabras 
(Microsoft Word, OpenOffice, Acrobat Reader y 
Writer, StartOffice, etc.)

• Sistemas de seguimiento de documentos 
electrónicos

• Sistemas de autenticación en linea
• Aplicaciones en las que se manejen pagos 

electrónicos
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● Un ejemplo de 
Firma Digital:

Firma ElectrónicaFirma Electrónica



¿Donde usarla?¿Donde usarla?
● Firma de documentos.

● La firma y cifrado de los correos electrónicos.

● Contratación Electrónica.

● Aplicaciones Bancarias.

● Comercio Electrónico.

● Autenticación de usuarios en redes telemáticas inseguras

● Masificación de Trámites Administrativos.

● Notificaciones Electrónicas.

Firma ElectrónicaFirma Electrónica



BeneficiosBeneficios
OPERATIVOSOPERATIVOS

● No Repudio y Autenticación de 
documentos digitales.

● Reducción de costosReducción de costos en 
volúmenes de material utilizado 
para la impresión de documentos 
que necesiten aprobación 
mediante firma manuscritafirma manuscrita.

● Disminución Disminución de almacenamiento 
en archivos físicosarchivos físicos.

● Se agilizan Se agilizan procesos de 
aprobación para documentos que 
requieran firma manuscritafirma manuscrita en  
aprobación múltiple:aprobación múltiple:

● Recepción de 
propuestas digitales para 
licitaciones.

● Contratación y 
adjudicación digital.

ESTRATÉGICOSESTRATÉGICOS

• Se apalanca efectivamente la lucha 
contra la burocracia burocracia y la corrupción.corrupción.

• Se FortaleceFortalece de la Seguridad desdedesde 
el usuario basada en una 
infraestructura tecnológica apoyada 
por normativas internas y un marco normativas internas y un marco 
legal vigentelegal vigente.

• IntegraciónIntegración con PKI Nacional.
– Fortalecimiento del Gobierno 

electrónico
•

Firma ElectrónicaFirma Electrónica



  

Casos de ÉxitoCasos de Éxito



  

Caso Oficina Nacional de Identificación y Extranjería (e-pasaporte). Caso Oficina Nacional de Identificación y Extranjería (e-pasaporte). 

 Inicio ejecución en marzo del 2007 
 Mas de 50.000 pasaportes electrónicos emitidos a la fecha 
 Venezuela se convierte en el primer país del continente      americano en el 
empleo de tecnología de pasaporte inteligente

Caso Oficina Nacional de Identificación y Extranjería (ID Inteligente). Caso Oficina Nacional de Identificación y Extranjería (ID Inteligente). 

 Generación de 25 millones de documentos de identidad con PKI 
 El tiempo de  despliegue inicial abarcara a todos los venezolanos en un lapso de 3 a 5 años
 Convertirse en la AC mas grande de América
  Creación de un sistema de identificación y comunicación ciudadano estado
 Primer documento de identidad producido para el primer trimestre del 2008

Casos de ÉxitoCasos de Éxito



  

Caso Servicio Nacional Integrado de Administración Aduanera y Tributaria   (RIF Caso Servicio Nacional Integrado de Administración Aduanera y Tributaria   (RIF 
-Inteligente). -Inteligente). 

 Inicio de ejecución primer trimestre del 2008
 Se esperan generar 300.000 tarjetas con certificados electrónicos    durante 
el 2008 
 Se espera generar 3.000.000 de Certificado en los próximo 3 años.
 Dirigido a las personas jurídicas para su autenticación y declaración de 
impuestos por la Web
 Tarjeta multi-aplicación y multi-propósito

Caso Venalum Industrias Basicas  (Sistema de congestion). Caso Venalum Industrias Basicas  (Sistema de congestion). 

 Generación de certificados electrónicos para clínicas y ambulatorios 
Interconexión y autenticación entre centros clínicos y Venalum
 Se interconectaron mas de 400 centros clínicos
Reducción de costos de pólizas de seguros

Casos de ÉxitoCasos de Éxito



  

Caso Villas del Cine Caso Villas del Cine 

 Sistema de firma de vídeos para garantizar los derechos de autor en los 
formatos digitales.
 Mas de 60 productoras registradas. 

Caso Ministerio del poder popular para la Alimentación Caso Ministerio del poder popular para la Alimentación 

 Aprobacion de exportaciones de alimentos de manera electrónica
 Solicitud de aprobación de divisas para la exportación de alimentos (CADIVI)

Casos de ÉxitoCasos de Éxito



  

Otros casos de Éxito Otros casos de Éxito 

�

 DISIP ( División de los servicios de inteligencia y prevención)
 OCHINA (Servicio autónomo de la Oficina Coordinadora de Hidrografía y Navegación)  
 Fundación Instituto de Ingeniería
 SUSCERTE 

Casos en ejecución o con miras al futuroCasos en ejecución o con miras al futuro

 PDVSA (Petróleos de Venezuela)
 Metro de Caraca
 Instituto Venezolano de los seguros sociales 
 CADIVI (Comisión de administración de divisas)
CNTI (Sistema de gestion administritativa central -k2b)

Casos de ÉxitoCasos de Éxito



Contacto:

Ing. Gabriel Moliné Mse.

e-mail: gmoline@suscerte.gob.ve

Tlf: +58 212 7718586

cel: +58 416 6182098

http://www.suscerte.gob.ve

Muchas Gracias...
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