Tarjeta inteligente
(T1)




Historia

 Tarjetas en déecada de 1950. Primero solo plastico, luego banda
magnética

o J. Dethloff y H. Grotrupp en 1968: Circuito integrado incorporado a
tarjeta

« K. Arimura en 1970: Integracion de l6gica aritmética y almacén en chip

* R. Moreno en 1974 Patente actual, vendida a Bull

* Primer prototipo en 1979

* Primeras tarjetas telefonicas en 1983

* Primeras tarjetas de debito en 1984

 Estandares ISO (ref 7816-X) en 1987

* Primera version de especificacion EMV para aplicaciones financieras en
1994 (ultima actualizacion en 2004)

* Primer monedero electronico en 1997
* Primeras “tarjetas Java” en 1998
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¢Que es?

Trozo de silicio sobre un plastico

b A
e De 4000 a miles de millones de e Material: PVC, ABS
transistores « Para evitar clonacion:
« Capaz de — Impresion propietaria (sofisticada)
— Almacenar informacion — Microimpresidn, tinta sensible a UV
* Memorias: — Técnicas de estampado en relieve

— RAM, EEPROM, ROM

. ., e Personalizacion:
— Procesar informacion o ]
. _ — Mecanica: foto, firma, fondo ...
» Microprocesador:

_ CISC, RISC — Eléctrica: datos personales, claves, ...
~ 6805, 8051, ARM7, MIPS, ...
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Tipos

 Seguin mecanismo de acceso:
Tarjetas para dispositivos

Tarjetas |(:on chip magnéticos y de chip
| | '/

De Contacto Sin contacto Vault™

\ BN

*Frecuencia de radio (->rapidez)
ePasada por dispositivo
*Proximidad

*Resistente a desgaste, suciedad,..

eInsercion fisica en dispositivo | |

eSujeta a desgaste y | De interfaz doble Combinadas
rasgadura \

Un chip Dos ghips
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Tipos (cont.)

 Segun funcion:
De memoria
 Portadora de datos
— Accesibles mediante protocolo
sincrono
— Su transmision es vulnerable
— Pueden estar cifrados
» Tipos:
— Directa
* No inteligente
— Protegida:
» Acceso restringido a partes
 Valor almacenado con contador
“» Desechables o recargables
— Optica:
e Mayor capacidad: varios MB
» Solo 1 escritura

Con microprocesador

 Portadora de datos y

realizadora de tareas:

— Leer
— Escribir
— Cifrar

e Interaccion entre tarjeta y maquina
— ¢ Tarjeta autorizada para sistema?

— Usuario autenticado

— Credenciales de tarjeta/maquina
para realizar transaccion

- . I\/luyt caras e Componentes:
e Componentes:
— EEPROM — EEPROM
— ROM — ROM
— Logica de seguridad integrada _RAM
—CPU
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Componentes

SO: _ {-Estructura de archivos fija

*Gestion de memoria y archivos «Sistema de aplicacion dinamica
*Proteccion de acceso

*Procesamiento de 6rdenes y comunicaciones Datos:

*Gestion de aplicaciones e Zona abierta: acceso
no restringido.
Accesible al

Memoria de trabajo contactar con lector

' » Zona protegida:
acceso restringido
(titular, emisor,
ambos). Accesible
! tras autenticacion
.+ Zona secreta: sin
“Sicam == _ " acceso (nadie: ni
Interfaz E/S: portador, ni emisor)
Transferencia semiduplex bit a bit A veces con | Programas especificos
procesador matematico
para criptografia
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Tipos (cont.)

 Segun tamano:
— Tarjeta: tarjeta de banda magnética
— Minitarjeta: billete con cinta magnética
—Moadulo: tamafio minimo para albegar chip y sus contactos

& http://kalysis.com/hardware/

 Segun forma:
— Tarjeta
—Testigo USB
—Anillo
—Llave

— .. http://www.useit;c'dm/papers/javaring.html

http://www.maxim-ic.com/products/ibutton/
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Comunicacion

* Dispositivos de lectura y escritura

—Enlace con maquina / sistema / software de aplicacion
o Sirve de traductor
» Acepta mensajes de Tl y de aplicacion

 Software de aplicacion
— Disenado para comunicar con usuario

— S0 en ROM, con varios niveles para seguridad
 Control de acceso a datos
 Gestor de archivos
* Manejador de ordenes
* Mensajeria segura
 Gestor de transporte

— Programas y datos de aplicacion en EEPROM
* Funciones (ej., reducir valor en monedero)

 Logica de aplicacion (gj., transaccion no completada hasta que terminal
ha realizado secuencia correcta de comprobaciones)
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Dispositivos (lectura y escritura)

e Lector (reader): necesita PC e Terminal (terminal): autosuficiente
— Interfaz entre tarjeta y maquina — Suelen tener SO y herramientas
-"‘@-_, -.__\_-H- . K' Y
. propios \

— Proporciona energia eléctrica a tarjeta

Puerto serie RS232. & i
Puerto USB &
Ranura PCMCIA
Ranura de disquete
Puerto paralelo
Puerto infrarrojo
Incorporado a teclado

+~-._— Otras funciones también:
e Modem

e Leeny escriben
* No estandarizacion:

— Protocolo de comunicacion
distinto para cada fabricante

— Universales o especializados
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Sequridad y TI

e Tl debe:
— Asegurarse de que titular correcto esta presente
* PIN, biometria

— Asegurarse de que orden recibida proviene de origen correcto
» Firma, certificado, ...

e Terminal/Maquina debe:

— Establecer autenticidad de tarjeta
» Desafio-respuesta, informacion almacenada, ...

— Verificar identidad de usuario (directa o indirectamente)
* PIN, firma digital, biometria, ...

— Autenticar origen de datos e integridad
» Clave publica, certificado, ...

Para

— Leer identidad de usuario, sus privilegios, ...

— Modificar datos

— Comunicar/transferir datos entre Tl y maquina
» Confidencialidad mediante mecanismos criptograficos
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Seqguridad y Tl. Mecanismos

e Autenticacion de titular en dos niveles:

— Titular con TI:
« Algo que se tiene

* Algo que se sabe: PIN
— n° de intentos limitado
— Varios posibles (segun fin)
» Algo que se es: Biometria

— Sensores integrados en tarjeta o en dispositivo
— T1 como almacén de caracteristicas biométricas: huella, retina, iris, ...

—TI1 con aplicacion:
» Mediante criptografia

o Modulo
T e
A . seguridad
i PIN
WV
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Seguridad y Tl. Mecanismos (cont.)

e También autenticacion de aplicacion

PIN Modulo
- > E < > de
seguridad

« Confidencialidad, integridad y disponibilidad
— Mediante criptografia:
* Firma RSA, DSA, DES usado como MAC, funciones hash, ...
o Titular no tiene acceso a clave (privada)
 Posible generacion de pares clave publica-clave privada
» Puede almacenar varios certificados y claves

— Almacena credenciales para acceder a recursos (tras autenticacion)
— Sensores fisicos
— Proteccion fisica
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Seguridad y TI1. Atagues

e LOgicos
— Ciptoanaliticos
* Ej., basados en consumo de energia y tiempo
— Programas externos
e Troyanos
 Fisicos
—No invasivos
« Cambios de voltaje, velocidad de reloj, temperatura, ...
 Impulsos de reloj de distinta duracion
 Analisis de potencia: simple, diferencial
 Rayos UV sobre EEPROM
— Invasivos
* Investigacion a fondo
» Haz de iones
 Disolventes quimicos

 Ingenieria social
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Aplicaciones

Areas Ejemplos
e Comercio electronico e Tarjetas telefonicas prepago
* Finanzas | * Tarjetas SIM de méviles
» Telefonia » Tarjeta bancaria
* Sanidad

* Monedero electronico
 Tarjeta sanitaria
 Tarjeta de transporte
e Tarjeta de identidad

e Entretenimiento

e Comunicacion inalambrica

e Localizacion vy transito de masas
 Seqguridad de sistema de

Informacion  Tarjeta de lealtad
e Seguridad de redes  Tarjeta de TV satelite
* AcCesO TisICO Tammecer "ot |o Carné de conducir
* Transporte » Tarjetas multiaplicacion

il
g R

& o)

Informaclén



Estandares

e Para
— Chip, tarjeta, lector, SO, red, emisor
 Algunas relevantes:
— SO 7810: Caracteristicas fisicas de tarjetas
—1SO 7813: Tarjetas de transacciones financieras
—1SO 7816 (1-8): Caracteristicas de tarjetas con chip con contactos
— SO 1443: Caracteristicas de tarjetas con chip sin contactos
—GSM 11.11/ETSI 300045, EN 726, ISO7816-4: Conjuntos de instrucciones
—PC/SC: comunicacion con Windows
—JavaCard: para ejecutar codigo Java
— OpenCard: interoperabilidad entre muchas plataformas
—FIPS 140 (1-3): Diseio e implementacion de médulo criptografico

—FIPS 201 tarjetas multifuncion para sistemas de gestion de identidad
(borrador)

— Estandares de criptografia
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Ejemplo de estandar. ISO 7816

. R=3.18 mm

E

Caracteristicas fisicas de una Tl 4 85.6 mm
18.87mm 4 EO.I:I‘E[ -
11.25mm

S nm

Descripcion de contactos
Puesto Fl,mc_lon Descripcion
técnica 1S
Cl Vcc Suministro de voltaje
C2 RST Reinizalizacion (reset)
C3 CLK Frecuencia de reloj
C4 RFU Reservado para uso futuro
C5 GND Tierra
C6 Vpp Voltaje de programaciéon externo
C7 I/O Comunicaciones E/S serie
C8 RFU Reservado para uso futuro
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Ejemplo

Tarjeta criptografica CERES
 Para infraestructuras de clave publica

http://www.cert.fnmt.es/pilotos/tarjeta.htm — Mantiene material sensible
criptografico siempre interno

— Protege su uso mediante control de
dCCesO0.
=== n ] » Posibilidad de que claves RSA sean
= a. generadas por emisor y almacenadas
< . orjgto de dericagien | | en estado inactivo
P | ] — Operativas cuando usuario las active

L

[ | SO para facilitar interoperabilidad
entre aplicaciones

— Versioén 1.0 de estandar PKCS#15

» Software

— Para integracion con Windows,
navegadores

— Para operaciones criptograficas
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Ventajas

« Altos niveles de seguridad  Frente a t. con banda magnética:
— Clave privada no sale de tarjeta — T1 es mas fiable y segura
— Cifrado de informacion * Tl no replicable facilmente
— Posible tener varias contraseias * T1 no necesita conexion con
— Certificados y claves portatiles central para autenticacion
e Facilidad de uso * Tl es mas dificil de
e Comodidad para usuario manipular )
_ — T1 puede almacenar mas
— Liquidez, compras por red, ... informacion
* Estandares especificos — T1 puede ser desechable o
« Evolucion constante reutilizable
— Capacidad de memoria — TI puede realizar varias
— Capacidad de procesamiento funciones
— Previsible caida de precios — T1 es compatible con dispositivos

electronicos portatiles
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Desventajas

e PIN es muy vulnerable

 Posibilidad de virus

 Extraviada facilmente

* Recuperacion de informacion de tarjeta robada o perdida
o Sensible a fluidos

* Necesaria infraestructura

 Dispositivos de lectura/escritura sin estandarizacion

» Coste de produccion
—TI con coste por transaccion menor que t. con banda magnética
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