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Protocolos de Seguridad

Un escenario tipico consiste de un numergudecipales
tales como individuos, compafias, computadoras, lectores de
tarjetas magneéticas, los cuales se comunican usando una

variedad de canales (teléfono, correo electronico, radio ...) o
dispositivos fisicos (tarjetas bancarias, pasajes, cédulas...).

Un protocolo de seguridadefine las reglas que gobiernan
estas comunicaciones, disefiadas para que el sistema pueda
soportar ataques de caracter malicioso.

Protegerse contra todos los ataques posibles es generalmente

muy costoso, por lo cual los protocolos son diseiados bajo
ciertas premisas con respecto a los riesgos a los cuales el
sistema esta expuesto. La evaluacion de un protocolo por lo
tanto envuelve dos preguntas basicas: ¢ Es el modelo de riesg
realista? ¢ El protocolo puede controlar ese nivel de riesgo?

o



Ejemplo: Autentificacion de una alarma de carro
Version 1

» Un transmisor de radi@' en el llavero transmite un numero de
serial, que es reconocido por un recepi®y €n el carro:

T —R: Nr

Problemas

1. Un adversario puede captar el nUmero con su propio receptor,
y usarlo en otro momento para robar el carro. Conocido como
el “método del grabador”.

2. Si el rango de numeros validos es pequeio, el adversario
puede generar todas las posibilidades en poco tiempo. Las
versiones originales eran de 16 bits. Se crearon dispositivos
gue podian probar 10 combinaciones por segundo. En un
estacionamiento con 100 carros, el tiempo promedio para que
uno de ellos reaccionara es menos que un minuto.
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Version 2

» Aumentar el niimero de bits de 16 a 32. Ahora tardzifia
veces mas tiempo tener “suerte”.

Problema
= El método del grabador sigue funcionando.

Version 3

1. El transmisor envia un numero serial y bloque de
autenticaciomue consiste del mismo serial seguido por un
numero aleatorio, todo encriptado usando una clave que es
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. Para verificar, el receptor lég-, consigue la clave

Unica para este par transmisor/receptor:

T—R: Sr,(S7, N)k,

= El nimero aleatoridv es usado una sola vez, por lo cua
se le llama umonce

= ST se manda dos veces. ¢ Porqué?

correspondient&’r, descifra el resto del mensaje, cheques
gue el texto descifrado contenga y finalmente que el nonc
N no haya sido usado antes, lo cual garantiza que no se't
de un ataque tipo grabador.
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Un protocoloes una serie de pasos, que involucra a dos 0 mas

principales, disefiado para realizar una tarea particular.

1. Todos los principales deben conocer los pasos del protocolo

de antemano.
2. Todos deben estar de acuerdo en seguir el protocolo.
3. El protocolo no admite ambigliedades.

4. El protocolo debe ser completo — define qué hacer en
cualquier circunstancia posible.

5. No debe ser posible hacer mas (o aprender mas) que lo g
protocolo define.

Un protocolo criptograficoes un protocolo que usa funciones
criptograficas en algunos o todos los pasos.
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Terminologia Criptografica

Un mensaje en su estado original consistéesaé en claro
(plaintext cleartex). Se disfraza por un proceso de
encriptamiento (encryptior), el cual producéexto
encriptado (cyphertext El proceso inverso es
decriptamiento (decryptior). (Tambienencifrado,
decifrado))

Criptografia es la ciencia de la seguridad de mensajes,
practicado pocriptografos. La ciencia (o arte) de violar la
seguridad de mensajes@fptanalisis, practicado por
criptanalistas. Criptologia es una rama de las matematicas
gue estudia ambos aspectos. Lo practicariiggdlogos.

texto en texto texto

claro encriptad original
encriptar, decriptar |

Y

M representa el texto en claro (no necesariamente es “texto”)
C' el texto encriptadoC’ puede ser mas largo qué.
Encriptamiento es una funciofi(M) = C, y decriptamiento

es otra:D(C) = M.

Ademas, se requiere qQuB(E(M)) = M.
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Algoritmos y Claves

Las funciones® y D son implementadas por @ahgoritmo
criptografico, o cifrado (cyphel.

El algoritmo no debe depender por su seguridad, del hecho
gue sea desconocido por el adversario (esto se llaineylde
Kirchoff). Por lo tanto, todo algoritmo moderno depende de
una o maslaves(keyg, escogidas al azar de un espacio
grande (ekeyspack

¢,Porqué “al azar’?
¢, Porqué “grande”?

Un criptosistemaconsiste de un algoritmo mas todos los
posibles textos (en claro y encriptados) y claves.
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Los algoritmos se dividen en dos clases:

= Simétricos tambiende una clavede clave secreta
Ex(M)=C
Dg(C)=M
Di(Ex(M)) =M
(Ojo: no necesariamentBy (Dx (X)) = X)
Hay dos categorias de algoritmos simétricos:
stream: Puede aplicarse en forma continua a una entrada
semi-infinita.
block: Opera sobre bloques de entrada de tamaio fijo.
= Asimetricos, tambiende dos clavesle clave publica/privada
La clave publica es para encriptar, la privada para decripta
Ex,(M)=C
Dg,(C)=M
DK2(EK1(M)) =M

_ﬂ

Los asimétricos siempre son de tipo “block”.

A veces se usan “al revés” como parte de un mecanismo de
firmas digitales

Dejaremos la discusion de algoritmos especificos para mas
adelante.
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En la literatura criptografica se suelen usar algunos personajes
para simplificar la explicacion de los protocolos:

Alicia y Bob: Principales en todos los protocolos.
Carol y Dave: Principales en protocolos que envuelven tres o cuatro.
Eva: Participante que escucha sin autorizacion en un canal.

Manuel: Atacante activo, modifica mensajes y actua en el medio del
protocolo.

Arturo: Arbitro confiable.

Guillermo: Guardia, estara protegiendo a Alicia'y Bob en algunos
protocolos.

Victor: Verificador.
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Sistemas de Desafio y Respuesta

Los sistemas modernos de seguridad y alarmas para carros
usan un protocolo con dos pasosd#safio-respuesta
(challenge-respon3eCuando la llave es insertada, una unidad
de control en el motor envia wesafig el cual consiste de un
numero aleatorio de bits. La llave calcula una respuesta
encriptando el desafio:

E—T:. N
T—E: {ST, N}KT

Esto funciona si{; es conocida solamente por Ey T y/éi
es realmente aleatorio. En algunas implementacidhesa
tomada de una secuengseudo-aleatorigentonces Eva
podia hacer esto:

1. Usar su grabadora para escuchacuando Alicia abria su
carro.

2. GenerarN,; y esperar que Alicia estacionara nuevamente.

3. Interrogar el llavero en la cartera de Alicia cdHi,  y copiar
la respuesta.

4. Usar la respuesta para contestar el proximo desafio del ca

ArrO.




Taxonomia de Protocolos

Los protocolos pueden ser clasificados en base a su modo de

funcionamiento en;

Protocolos arbitradosAquellos en los que es necesaria la
participacion de un tercero para garantizar la seguridad del

sistemaEjemplo:método de compra y venta usando u
notario.

n

Ejemplo: Alicia quiere vender su carro a Bob. Bob quiere
pagar con cheque. Ninguno de los dos confia en el otro:

= Se consigue uarbitro (Arturo) en que ambos confian (ej. ur

notario).
= Alicia entrega el titulo de propiedad a Arturo.
= Bob entrega el cheque a Alicia.

= Alicia deposita el cheque y espera un tiempo determinado.

el cheque rebota, Arturo devuelve el titulo a Alicia.

= En caso contrario, Arturo entrega el documento a Bob.
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Los protocolos arbitrados pueden ser ineficientes, o incluso
vulnerables a ataques contra el arbitro.

Protocolos adjudicadosSon protocolos que tienen dos partes,
una parte no-arbitrada y una arbitrada. El subprotocolo
arbitrado se activa solo en caso de disputa.

Ejemplo: Alicia y Bob quieren suscribir un contrato:

= Negocian los términos
= Alicia firma
= Bob firma

= Si hay una disputa, apelan antejuaz, quien resuelve el
problema.

Protocolos auto-reforzados o autoadjudicadbd se requiere
de una arbitro para garantizar el protocolo. Se puede abortar |
secuencia de pasos en cualquier momento, dejando sin efectc
las acciones tomadas (similar a una transaccion atomica). No
todas las situaciones son apropiadas para este tipo.

Los ataquescontra protocolos pueden s@rtivoso pasivos
Si el adversario es uno de los participantes, se trata de una
trampa.

a

|
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Ejemplo:Acordando una Clave de Sesion

Lasclaves de sesiObuscan reducir la oportunidad de ataques,
usando una clave nueva cada vez que se abre una nueva ses
de intercambio de mensajes.

Evidentemente la clave no puede ser transmitida en claro
sobre el canal.

Entonces, necesitamos protocolo inicialpara acordar una
nueva clave (aleatoria) para cada sesion.

El protocolo inicial también tiene que ser seguro.

Una posibilidad podria ser usar claves publicas para el
protocolo inicial (en general son demasiado ineficientes para
la sesion misma).
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El Hombre en el Medio

En un intento de usar un protocolo autoadjudicado, Alicia y
Bob deciden usar sus claves publicas para el intercambio
inicial, pero Manuel esta escuchando:

1. Alicia le manda a Bob su clave publica.

2. Manuel intercepta esta clave y envia a Bob su propia clave
publica.

)

3. Bob le envia a Alicia su clave publica, Manuel la intercept:
le envia a Alicia su propia clave publica.

y

4. Cuando Alicia envia a Bob un mensaje encriptado con su
clave publica realmente usa la de Manuel, quien puede
desencriptar el mensaje y luego encriptarlo usando la clave
publica de Bob.

5. Cuando Bob envia un mensaje a Alicia, Manuel puede hacer
lo mismo que con Alicia.

Este tipo de ataque se conoce caktan In The MiddleEl
problema es que Bob cree, sin evidencia, que el primer
mensaje que recibe proviene de Alicia, y vice versa. Sin
soporte directo o indirecto de un tercero, en que ambos
confian, esto nunca puede ser seguro.
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Resignados a usar un protocolo arbitrado, Aliciay Bob
comparten cada uno una clave secreta (permanente) con
Arturo, en que ambos confian. Esta vez todo se hace con

criptografia simétrica.
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. Alicia llama a Arturo y le solicita un clave de sesion para

. Arturo genera una clave de sesion aleatoria y encripta dos

. Arturo le envia ambas copias a Alicia. Alicia desencripta s

. Alicia le envia a Bob su copia de la clave de sesion

. Bob desencripta el mensaje de Arturo y recupera a su vez

. Bob y Alicia usan esta clave de sesion para comunicarse f

comunicarse con Bob.

copias de esta clave, una usando la clave que comparte c
Alicia y la otra usando la clave que comparte con Bob.

copia de la clave de sesion.

(encriptada por Arturo).

clave de sesion.

forma segura.

\° &4

on

u

Su

en
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El protocoloNeedham-Schroedees la version formal del
anterior:

6.

N4y Ng sonnoncesy existen para evitaataques de
“replay” en que Manuel graba mensajes y los reproduce
después para tratar de enganiar.
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. Alicia manda{ A, B, N4} al servidor Arturo, dondév/, es un

. Arturo genera una clave de sesion aleatéfig;, y responde

. Alicia decripta y sacd( 4 3. Confirma queV, es el mismo

. Bob decripta y sac& 4. Genera otro valor aleatori¥g y lo
devuelve a Alicia{ R } i, ,, usando la nueva clave de sesi@

. Alicia decripta usandds 4 5. CalculaNg — 1y lo manda

nuamero aleatorio.

a Alicia con:{ Ny, B, Kap, {Kap, A} kpq i 450 dONdeK 45 €5
una clave secreta compartida entre Alicia y Arturds ys es
otra, compartida entre Bob y Arturo.

namero que habia enviado a Arturo. Manda a Bob:
{KaB, A} kg

encriptado a Bob{ Np — 1}, ..

Bob decripta y verifica que el nimero 8% — 1.
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Needham-Schroeder tiene una debilidad si Manuel logra
obtener acceso a una vieja clave de se$igp:

1. Manuel manda esto a BobK 45, A} i -
2. Bob manda a Alicia{ Nz} ¢ ,,, pero Manuel intercepta.
3. Manuel decripta co 45 y manda a Bob{ Nz — 1}« , ..

4. Bob “verifica”, pensando que esta hablando con Alicia.

Para vencer este ataque, es necesario verificakquees
fresca Una version modificada de N-S utiliza timestamps y
define un periodo dentro del cu&l, s es valida. Esto requiere
relojes sincronizados entre las partes — que no es trivial (los
mensajes de sincronizacion son sujetos a interferencia
tambien).

Algo mas serio ocurre 9k 45 €s robada. Aun en caso que
Alicia lo detecta, queda el problema deadéxocacionde todas

las claves de sesion generadas usando la clave robada,
incluyendo claves generadas por Manuel fingiendo ser Alicia
ante Arturo, de las cuales Alicia no tiene ninguna informacion.
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Podemos usar la criptografia publica junto con el arbitro:

1. Alicia pide a Arturo la clave publica de Bob. Arturo la envie
sin encriptamiento (es publica .. .).

r

2. Alicia genera una clave de sesion aleatoria, la encripta usando
la clave publica de Bob y la envia a Bob.

3. Bob desencripta el mensaje de Alicia usando su clave privada.

4. Posteriormente ambos se comunican usando la clave de
sesion aleatoria generada por Alicia.

(Ojo: Tanto en este caso como en el anterior, los mensajes
propios de la sesion se envian usando criptografia simétrica.)

Manuel puede atacar esto si logra interceptar la comunicacion
entre Alicia y Arturo. ¢ COmo sabe Alicia que esta hablando
con Arturo? Dejamos la respuesta para despueés ...
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Analisis Formal de Protocolos

Es evidente que los protocolos de seguridad son sutiles. Para
tratar de ganar mas confianza, se ha propuesto usar métodos
formales para definirlos, y para probar sus propiedades.

La Légica BAN es uno de los métodos mas populares. Fue
impulsado principalmente por los aportes de Michael
Burrows, Martin Abadi y Roger Needham, quienes
desarrollaron un modelo de l6gica formal para el andlisis del
conocimiento y las creencias.

La notacion BAN incluye:

= A cree X. Atiene razones para creer gi¥esea cierto.

= A dijo X. A alguna vez dijo qu& era cierto, posiblemente en
el pasado remoto.

= A controla X. A tiene jurisdiccion sobr& . Es la autoridad
sobreX en que se puede confiar.

= A ve X. A puede ver un mensaje que contientigy lo puede
repetir (X, no el mensaje).

» fresca X). X es fresco, 0 sea contiene evidencia (quizas ur
timestampque indica que fue declarado por el principal
correspondiente durante la sesion actual del protocolo.

= {X}x. X es encriptado con la clavé.

= A <% B. K es una clave compartida entdey B, con la cual
pueden comunicatr.

-
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Ademas, existe un conjunto deglas por ejemplo (entre
otras):

= La Regla del Significado de Mensajss A ve un mensaje
encriptado con(, y K es una buena clave para comunicarse
con B, entoncesA creera ques alguna vez emitio el mensaje:

|4

Acree A %5 B, Ave {X}g
A cree B dijo X

» La Regla de Verificacion de Noncess un principal emitio un
mensaje, y dicho mensaje es fresco, entonces el principal
todavia cree el mensaje:

A cree frescd X ), A cree B dijo X
A cree B cree X

» La Regla de Jurisdicciarsi un principal cree algo, y es una
autoridad sobre ese algo, entonces debemos creerle:

A cree B controla X, A cree B cree X
AcreeX
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Ahora podemos aplicar el formalismo al analisis de un
protocolo sencillo. El protocolo COPAC es usado por Visa en
algunos sistemas de pago con tarjeta inteligente que deben
funcionar sin conexiones al banco. El modelo se parece a un
cheque, transferido desde la tarjeta del cliente C hasta la del
comerciante M:

C—M: {C, N(]}K
M—C: {M,NM,O,Nc}K
C—M: {C,N(j,M,NM,X}K

N¢'y Ny son numeros seriales de transacciones del cliente y
comerciante, respectivamenfé.representa el cheque, que
contiene su propio codigo de autenticacion (no representado
aqui). La claveX es cableada dentro de todas las tarjetas y no
varia.

Nota: cada mensaje repite toda la informacion en el mensaje
anterior. Esto sirve para evitar ataques de “cortar-y-pegar” a
los mensajes.
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Queremos probar, por ejemplo, que el comerciante puede
confiar en el cheque, es dedif cree X.

Esto se podra deduce de la Regla de Jursidiccion, si resulta
queM cree(C controla X,y M cree(C cree X.

La primera parte se cumple porque sélo C puede generar un
mensaje de tipgC, ...} x, debido a la construccion de la
tarjeta.

La segunda parte se deduce de la Regla de Verificacion de
Nonces, siempre queesca X )y M creeC dijo X.

fresco X') se cumple porque ocurre en el tercer mensaje del
protocolo, el cual contiend’,,;, que es fresco. La segunda

condicion se cumple por la misma razon de la construccion de
la tarjeta.




